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Tilefni vinnu vio oryggisflokkun gagna

Meira oryggi gagna - Upptaktur ad nutimavaedingu laga
Meiri hagnyting gagna - Uppfylla alpjodlegar skuldbindingar
Betri pjonusta

Betri akvardanir

Hagkvaemari rekstur

Skilvirkni og ndtimavaeding innvida

Aukid samraemi
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Tilgangur oryggisflokkunar gagna

= Bula til samreemda oryggisflokkun fyrir oll gogn rikisins og auka pannig

skilvirkni 1 akvordunartoku um flokkun gagna
= Beeta kostnadarmedvitund sem fylgir haekkandi oryggisstigi
= Hamarka samnytingu - ,Once only principle”
= Flytja gogn en ekki folk

= Audvelda flaedi gagna vegna lifsvioburda
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Vinnulag undirbuningshops

Hopur med fulltrGum fjogurra raduneyta (FOR, FJR, DMR, HRN) og Gr atvinnulifi
Fimm vinnufundir haldnir yfir 10 vikna timabil fra desember 2021 til mars 2022
Horft til oryggisflokkana hja 0drum pjodrikjum

Samradsferli

Birting
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Jomi 2022

Algengar fullyrdingar og

spurningar um rekstrar- 1 éryggiSﬂOkkun
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DPS - Cloud service, hosting and

Log um hogun upplysingataekni rikisins
other related services

Log / reglugerd sem eydir ovissu um gogn og deilingu
beirra milli rikisadila
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Algengar fullyrdingar og
spurningar um rekstrar-

og hysingarumhverfi

Hvad ma og hvad ekki?
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Algengum fullyrdingum og spurningum svarad um rekstrar- og hysingarumhverfi

DAMI UM FULLYRDINGAR

Oll kerfi rikisadila eiga ad fara i skyid skv. skyjastefnunni
Gogn 1 skyjapjonustu eru ekki orugg

Gogn verda dadgengileg og tapast ef samband Islands vid
umheiminn rofnar

Erlend stjornvold og eftirlitsstofnanir hafa adgang ad
upplysingum

Notkun storra pjonustuadila (Microsoft, Amazon, Google o.fl.)

hamlar samkeppni og dregur Ur nyskopun

DAMI UM SPURNINGAR

Mun rikid geyma gogn sin 1 erlendum skyjapjonustum og er
bad oruggt?

Bandarisk yfirvold geta skv. logum oskad eftir ad fa gogn
annarra pjodrikja fra pjonustuadilum svo fremi sem

modurfélag skyjapjonustu hafi heimilisvist i Bandarikjunum?

Ef Island verdur sambandslaust vid umheiminn er otaekt ad
gognin liggi a erlendum netpjonum / Er gognum islenska

rikisins ekki best komid fyrir i innlendum gagnaverum?

Er loglegt ad geyma gogn islenska rikisins utan Islands?
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Tveer algengustu spurningarnar...

Ma yfir hofud vista gogn utan Hvad gerist ef Island verdur
1slenskrar logsogu? sambandslaust?

Ja, innan evropska efnahagssvaedisins, Sambandsleysi vio Utlond er moguleiki
nema mikilvaegustu gogn pjodarinnar en oOliklegur, ekki sist 1 ljosi fleiri

sem varda pjodaroryggi eda orospori tenginga vid Gtlond. Oryggislrraedid er
landsins a alpjodavettvangi, skv. ad vista afrit a Islandi reglulega.

Oryggisflokkum gagna rikisins
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Jakvaed proun a vidhorfi
stjornenda til skyjalausna

Sidustu ar hefur umraeda um skyjapjonustur verid haveer. o
Tortryggni og skordur sem henni voru settar hja rikinu voru
lengi vel i brennidepli. o

Stjérnendur voru spurdir Ut i geymslu gagna i skyjapjonustum.

Sifellt fleiri stofnanir nyta sér nd skyid. Yfirgnaefandi meirihluti Stjérnenda telja ad Oryggl
stjérnenda telur 6ruggt ad vista gogn i skyjageymslum par gagna I’ Sk\l/l Sé gOtt

sem rum 78% stjérnenda svorudu peirri spurningu jatandi. Q

,Pad er allt komid i skyid i dag sem gerdi okkur kleift
ad adlagast breyttu vinnuumhverfi vegna Covid“

stjornandi medal vidmaelenda

Stafraen umskipti rikisins - september 2020 11
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Oryggisflokkun parf ad vera adgengileg

Einfold 1 notkun.

Allir nota somu grunnflokkun til ad einfalda og stadla samskipti og tryggja

hamarksnytingu og vernd gagna.

Gildir um oll gogn rikisins, 6had formi gagnanna.
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Oryggisstig og kostnadur hanga saman

Magn gagna
Flokkun gagna i of hatt oryggisstig getur leitt af sér ao:
« Adgengi ad gognum sé oparflega takmarkad
« Stjornunarleg og upplysingataeknileg umsysla verdi
oparflega mikil, sem leidir til haerri kostnadar
« Oryggisflokkar séu ekki virtir eda hunsadir af starfsfolki
. Kostnadur
og vidtakendum gagnanna. cx e .
VIO Oryggi >

Lagt 0O ryggiggtig Hatt



Nalgun a gogn ut fra oryggi og hagnytingu

NU ADUR

Akvardanir um um 0Oryggi og hagnytingu séu

teknar a medvitadan hatt at fra virdi gagnanna
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Lykilbreytur 1 oryggisflokkun rikisins

Rettindi og skyldur gagnvart einstaklingum og personugreinanlegum upplysingum.

Ognir sem stedja ad einstaklingum, stjornvoldum eda samfélaginu vegna uppljostrunar,

taps eda misnotkunar upplysinga.

Logbundin pjonusta rikisadila.
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Riki fara olikar leidir 1 fjolda flokka

3 4 5 /
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Viomid oryggisflokka i1slenska rikisins

e. Principles

Gogn skulu vera opin og
adgengileg ollum nema
hagsmunir stjornvalda, logadila,
einstaklinga, almennings eda
alpjodasamstarf krefjist annars.

Viohafa parf videigandi og
gagnsaeja medferd og videigandi
oryggisurraedi gagna byggt a virdi

beirra og tilgangi.

Oll gégn hafa virdi fyrir
stjornvald, einstakling, logadila
eda samfélagid i heild.

Allir sem medhondla gogn i vorslu
stjornvalda, starfsfolk, pridju
adilar og pjonustuadilar skulu
hafa videigandi kunnattu 1 vorslu,
umsyslu og oryggi gagna.

Adgangsstyringar skulu byggja a
lagmorkun réttinda, p.e. adeins
peir sem purfa adgang hafi hann.
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Aherslur

1. Gogn skulu vera opin nema annad se akvedid
2. Orygsi gagna sé varid a videigandi hatt
3. Flokkun gagna skal vera kerfisbundin og samraamd
1. Flokkar seu eins fair og mogulegt er
2. Flokkun sé nakvaem og i samraemi vid adstaedur a hverjum tima
3. Flokkun byggi a virdi gagna
4. Afleidingar flokkunar skulu vera skyrar og skilgreindar
1. Abyrgd sé skyrt skilgreind

2. Medhondlun gagna byggi a samraemdri flokkun
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Hlutverk og abyrgo

Abyrgdaradili*: Sa adili sem ber abyrgd a skra, tekur vid gognum og sem flokkar
gognin og akvedur medhondlun.

Vorsluadili: Geta verid einn eda fleiri eda adili innan somu stofnunar og
abyrgdaradili.

Notandi: Allir peir sem hafa logmatan adgang ad gognunum.

*Skilgreining a abyrgdaradila parf ekki ad fara saman med skilgreiningu abyrgdaradila
i tengslum vid log um personuvernd og vinnslu personuupplysinga 90/218
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Oryggisflokkun

Byggir a mikilvaegi og virdi gagna og afleidingum oviokomandi adgangs.

Tryggir vioeigandi oryggisstig, ekki of hatt og ekki of lagt.

Krefst videigandi teeknilegra og skipulagslegra varnaradgeroa til ad halda oryggisstigi.
Krefst kerfisbundins ahaettumats.

Byggir a trinadi, réttleika, tiltaekileika (1ISO 27001) auk personuverndar.

Tekur mid af hve miklu ytri adili er tilbdinn til ad kosta til ad nalgast gognin.



Flokkun T sem minnstum
einingum til ad varnir verdi
sem videigandi og flokkun

skilvirk

Horfa til notkunar gagna

begar ahaettur og afleidingar

eru metnar

Stjornarrad islands
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Afmorkun gagna 1 flokkun er mikilveeg

Ef oIl gbgn eru | sama
rekstrarumhverfi og varin med sama
haetti er liklegt ad einhver gogn séu
ofvarin en Onnur ekki varin
naegjanlega vel.

Med pvi ad adgreina akvedin gbgn
haegt ad haekka

eda vinnslur er

oryggisstig
rekstrarumhverfis

innan

sama

Me0d pvi ad adgreina gégn og vinnslur
eftir mikilveegi og Oryggisstigi og
sekja pjonustur frd mismunandi
rekstrarumhverfum (stadbundid, hyst
hja pjénustuadila eda skyjapjonustu)
er haegt ad hdmarka Oryggisstig ut fra
edli gagnanna.
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Vioeigandi flokkun er lika mikilveeg

Of hatt oryggisstig getur valdid gengisfellingu oryggisflokka og minnkar gagnseel.

Oryggisstig sem er umfram raunverulegar parfir getur haldid ohagraedi, auknum kostnadi,

hamlad samnytingu gagna og gert pjonustu stofnana verri fyrir almenning og samfelagio.

Huga parf ad oryggisstig tiltekinna gagna getur heekkad eda lackkad a mismunandi timum.
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Fjorir oryggisflokkar gagna islenska rikisins

Magn gagna

Kostnaour
VIO Oryggi

Opin

Varin Servarin -

Lagt

Oryggisstig

Hatt
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Skilgreiningar oryggisflokka rikisins

Opin gogn Opersonugreinanleg gogn eda gogn sem eru opin til notkunar og endurnotkunar. Svo gogn
teljist opin purfa pau ad vera tiltaek an umsokna / beidna og vera adgengileg 6had tima.

Varin gogn Oll gbgn 6nnur en ,opin gogn“ sem eru hluti af daglegum rekstri rikisadila

Sérvarin gogn Gogn sem vegna timasetninga eda innihalds sem geta valdid vidteeku og langvarandi tjoni
fyrir hopa einstaklinga, logadila eda rikisadila.

Afmorkud gogn Gogn sem eru vidkvaem fyrir samféelagio 1 heild eda stodu pjodarinnar a alpjodavettvangi.




Eru gognin adgengileg an beidnar?

bessi gogn krefjast ekki varna en tryggja parf réttleika og tiltakileika peirra

NEI

Eru gbgnin hluti af daglegum rekstri rikisadila OG eru perséonugreinanleg OG valda
einstaklingi, logadila eda stofnun takmaorkudu og afturkraefu tjoni af uppljostrun,
leka eda tapi?
bessi gogn krefjast varna i geymslu og flutningi

NEI

Veldur uppljostrun, leki eda tap hopi adilum storfelldu tjoni, s.s. hamlad réttindum
eda frelsi peirra, eda haft storfelld neikvaed ahrif & ordspor peirra?

bessi gogn krefjast varna adgangsstyrdum svaedi fyrir valda einstaklinga og dulritunar i
notkun, geymslu og flutningi

NEI

Veldur uppljostrun, leki eda tap samfélaginu eda rikinu storfelldum skada eda
alitshnekki a alpjodavisu EDA bresti i pjodaroryggi?
bessi gogn krefjast kerfislaegs og rekstrarumhverfislegs adskilnadar fra 6drum kerfum,
dulritunar og adskilnadi fra dulritunarlykli i flutningi og geymslu

Stjornarrad islands

Fjarmala- og efnahagsraduneytid

OPIN GOGN TLP: WHITE
VARIN GOGN
SERVARIN TLP: RED
GOGN
AFf\é\é?gEUD TLP: RED
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Oryggisflokkar @ mannamali

Opin Eru ollum adgengileg en parf ad passa réttleika, Litil Allir Eg ma birta an
adgengi og gaedi takmarkana / sérstaks
leyfis
Varin Eru adgengileg pbeim sem purfa pau starfs sin Litil Hopur Eg ma deila med hopi
vegna en krefjast styringar (hopur / stofnun) til "Innan starfssvios"

ad verjast uppljostrun

Sérvarin Gogn sem krefjast upplystrar akvardanatoku um Medal Notandi Eg ma deila med
dreifingu / adgengi og aukinnar styringar til ad einstaklingi (e. need to
verjast uppljostrun know) vegna hlutverks ®
sins
Afmorkud Gogn sem vegna edlis eda a lagagrundvelli er Mikil  Notandi Eg verd ad spyrja eiganda

oheimilt ad dreifa nema til tiltekinna adila um nakvaem fyrirmeeli o
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Vistunarstadir gagna

Opin gogn Hja haefum adila* innan EES Tryggja réettleika og tiltaekileika.

Varin gogn Hja haefum adila* innan EES Varin 1 flutningi yfir orugg samskiptakerfi med
dulritun eda 0drum sambeaerilegum haetti.
Audkenning notenda. Atburdaskraning
uppfletting og adgangstilrauna.

Sérvarin gogn Hja haefum adila* innan EES Dulritun (med eigin lykli) i geymslu og flutningi,
sterk og margpatta audkenning.
Atburdaskraning uppflettinga og
adgangstilrauna.

Afmorkud gogn A sértaeekum og adskildum Allt ofangreint auk adskilnadar fra 0drum
upplysingakerfum 1 eigu kerfum.
viokomandi rikisadila.

* Haefur adili getur verid stofnunin sjalf eda samningsadili, t.d. eftir innkaupaferli.
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Vistunarstadir gagna - raostafanir

Gogn verda otiltaek ef
erlent gagnasamband
rofnar

Gogn eru haldlogd af
erlendu stjornvaldi

Adgengi oviokomandi

starfsfolks pjonustuadila
ad gognum

Personugreinanlegar
upplysingar fara til
ooruggs lands

Utan Islands en innan EES

Erlendur adili vistar gogn 1
gagnaveri innan EES

Ohad stadsetningu

Ohad stadsetningu

Haegt er ad tryggja tiltekileika gagna og
vinnslu med afritum gagna til Islands.

Samningar og ferlar hysingaradila sem taka a
logmatum beidnum yfirvalda purfa ad vera
hluti af innkaupaferli pjonustunnar, 6had
stadsetningu.

Oryggisferlar pjonustuadila m.t.t. radninga og
trinadar.

Dulritun gagna (at-rest) med eigin lykli

Abyrgdaradili gerir naudsynlegar kannanir a
vinnsluadilum 6had stadsetningu.

Notkun nafnleyndar og lagmorkunar.
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Akvordunartré oryggisflokkunar

I TP [NV [ pr

Personuvernd:

Personugreinanleg gogn (PIl) Nei Ja Ja Ja

Afleidingar uppljostrunar:

Einstaklingur, l0gadili eda stofnun verdur fyrir tjoni af uppljostrun Nei Ja Ja Ja
eldur adila tjoni sem haegt er ad lagmarka eda afturkalla Nei Ja

Veldur adilum storfelldu tjoni, s.s hamlad réttindum eda frelsi peirra Nei Nei Ja Nei

Veldur samfélaginu storfelldum skada (einstaklingum/eignum) Nei Nei Nei Ja

Veldur alpjodlegum deilum Nei Nei Nei Ja

Veldur alitshnekki rikisins a alpjodavisu Nei Nei Nei Ja

eldur bresti i pjodaroryggi Nei Nei Nei Ja




Afleidingar af uppljostrun, tapi
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0g rongum upplysingum

Skilgreining

Afleiding
uppljéstrunar

Afleiding taps

Afleiding rangra
uppl.

Opersonugreinanleg gogn eda gdgn sem

eru opin til notkunar og endurnotkunar. Ol gdgn Bnnur en opin gbgn sem eru hluti af

Svo gbgn teljist opin burfa pau ad vera  daglegum rekstri rikisadila

tilteek an umsdkna / beidna og vera

adgengileg 6had tima.

Uppljostrun veldur stofnun eda tilteknum
einstaklingi eda logadila opaegindum eda
takmorkudu fiarhagslegu eda ordsporstjoni
sem mogulegt er ad lagmarka. Uppljostrun
getur valdid stofnun eda 6drum adila
ohagreaedi i samningum eda vidraaedum vid ytri
adila.

Uppljostrun vardar vié log, t.d. brots a
personuvernd og kafla XIV i logum nr.
19/1940.

Uppljostrun hefur engin ahrif en
villur/spilling gagna getur valdid
opaegindum eda rangri akvardanatoku
stjornvalda eda annarra.

Lagmarksahrif a rikisadila, gogn er haegt
ad endurskapa 0t fra 68rum gognum an
mikillar fyrirhafnar.

Otiltaekar upplysingar geta valdid rikisadila
ohagraedi, einstaklingi eda 6drum logadila
tofum eda tjoni sem po er haegt ad leidrétta
an pess ad pad hafi ahrif a rekstur rikisadila a
verulegan hatt eda langvarandi ahrif a lif

Ytri adilar sem nyta gégn geta ordid fyrir
vidkomandi einstaklings.

overulegu tjoni.

Rikisadili verdur fyrir litillegum alitshnekki Rangar upplysingar geta valdid tjoni fyrir
en upplysingar er audveldlega haegt ad  einstakling, mogulegu afmorkudu tjoni fyrir
leidrétta og tilkynna notendum um rikisadila sem mogulegt er ad leidrétta sem
uppfaerdar upplysingar. hluta af daglegum storfum og skyldum.

Gogn sem vegna timasetninga eda innihald
sem geta valdid vidteku og langvarandi
tjoni fyrir hopa einstaklinga, logadila eda
rikisadila.

° Goégn sem eru vidkvaem fyrir samfélagid i
heild eda stodu pjodarinnar a
alpjédavettvangi.

Uppljostrun geeti valdid samfélagshopum

(einstaklingar og logadilar) eda - o o
stjornvéldum farhagslegum eda Uppljpstrun‘stef’mr oryggi og frelsi storra
- samfelagshopa i verulega heettu.

oefnislegum verulegum skada og haft ahrif a
lif, frelsi eda réttindi einstaklinga.

Uppljostrun getur stodvad alla starfsemi
vidkomandi stofnunar eda mikilveegra
innvida.

Uppljostrun skadar samskipti vid vinveittar
bjodir.
Uppljostrun vardar vid l6g um varnarmal

(nr.34/2008) b.m.t. sektum eda fangelsi i
allt ad fimm ar.

Uppljostrun hefur marktaek ahrif a
flarmalastodugleika.

Otiltaekar upplysingar geta valdid
einstaklingum eda hopum i samfélaginu
verulegu tjoni sem erfitt er ad leidrétta t.d.
ad missa réttindi eda frelsi.

Tapist upplysingar er pbad mjog
kostnadarsamt eda omaogulegt fyrir rikisadila
ad endurskapa upplysingarnar.

Afleidingar taps eru sambeerilegar vid
servarin.

Rangar upplysingar geta valdid hopum
einstaklinga eda rikisadila tjoni sem erfitt
eda mjog kostnadarsamt er ad baeta.

Rangar upplysingar gaetu valdid
alpjodlegum deilum eda skadad samskipti
vid vinveittar pjodir.

Fjarhagslegt tjon umfram getu eins rikisadila til ad beeta.



Grunnskra

Margar af grunnskram samfélagsins eru
annars vegar mjog veromaetar m.t.t.
vardveislu og vidhalds og svo mikil porf fyrir
a0 geta midlad peim hratt og orugga til ytri
adila.

Ad uppfylla badar krofur i einu getur verio
kostnadarsamt eda omogulegt. bvi er
naudsynlegt ad horfa til pessara tveggja
notkunartilfella og snida oryggisflokkun ad
hvoru tilfelli fyrir sig.

Midlunareintak grunnskrar getur t.d. verid i
dreifdi pjonustu hja einum eda fleiri
skyjapjonustuadilum medan vardveislu
eintak er adeins adgengilegt starfsfolki pess
rikisadila sem ber abyrgd a grunnskranni.

Synidaemi

Laekkadur flokkur

Gogn sem 1 upprunalegu formi geta verid
varin eda sertaekt er mogulegt ad laekka
nidur um flokk. T.d. med ad gera nofnin
opersonugreinanleg med gervinofnum eda
samantektum,

Daemi um slikt geta verid
heilbrigdisupplysingar sem buid er ad taka
saman eda breyta til ad gefa rannsakendum
0g 0drum adilum mogulegt ad nyta gognin
til visindastarfs og nyskopunar.
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Afmorkun gagna

Morg gagnasofn, pjonustur og
hugbUnadarkerfi innihalda i edli sinu mjog
olik gogn. Greina parf oryggisflokka Ut
innhaldi kerfa en ekki kerfunum sjalfum svo
offlokkun eigi sér ekki med auknu

flaekjustigi og Utpynningu oryggisurraeda.

Tolvupostkerfi rikisadila getur innihaldid
gogn af ymsu tagi. Huga parf ad teeknilegum
og skipulagslegum Urraedum til ad innleida
oryggisstyringar a tiltekna hluta tolvuposts
en ekki Utvikka oryggisurraedi ad oporfu yfir
gogn sem eru ekki af sama mikilvaegisstigi,
t.d. med dulritun a tiltekin samskipti,
vardveislumerkingu eda 0drum haetti.
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UK Flokkun - deem|

3. Each classification provides for a baseline set of personnel, physical and information
security controls that offer an appropriate level of protection against a typical threat profile.
A top level controls framework 1s provided as an annex to this policy. As a minimum, all
HMG information must be handled with care to comply with legal and regulatory obligations
and reduce the risk of loss or inappropriate access. There Is no requirement to mark
routine OFFICIAL information.



https://governmentis.sharepoint.com/sites/Gagnastefnarkisins/Shared%20Documents/General/G%C3%B6gn%20fr%C3%A1%20%C3%B6%C3%B0rum%20%C3%BEj%C3%B3%C3%B0um/UK%20May-2018_Government-Security-Classifications-2.pdf
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Naestu skref

[ kjolfar birtingar oryggisflokka gagna islenska rikisins verdur unnid ad pvi ad Gtbla nanari leidbeiningar,
handhag verkfaeri og greinarbetri upplysingum fyrir rikisadila og birt a opnu vefsvaedi asamt 0dru sem

tengist stefnu um notkun rekstrar- og hysingarumhverfis (skyjalausna), m.a.:

Leidbeiningar um almenna Utfeerslu a oryggisurraedum til ad bregdast vid flokkun.
« Leidsogn um vistunaradila og vernd upplysinga m.v. stadsetningu.
« Utfeerslur a raunleegum oryggisirraedum.
« Utfeerslur a rafreenum oryggistrraedum.

« Vidmid um notkun og innkaup skyjalausna (taeknigrunnar skyjalausna)

« Ahettumatsgrunnur fyrir algengar og mikid notadar skyjalausnir.

« Snidmat og verkfaeri til ad stydja vid kortlagningu og mat a flokkun gagna.

« Kynningar, freedsla og upplysingamidlun baedi til stjornenda, taeknilegra abyrgdaradila og almennt til

starfsfolks um medferd upplysinga, hvad flokkun pydir og hvada afleidingar paer hafa i daglegum storfum.



